l. Allgemeine Geschdftsbedingungen pollmer siemers GmbH

1.2

1.3

1.4

1.5

1.6

1.7

2.2

Geltungsbereich/Begrifflichkeiten

Fir samtliche Geschaftsbeziehungen,
auch zukinftige, zwischen der polimer
siemers GmbH, Theodorstrale 41 U,
22761 Hamburg (nachfolgend ,poll-
mer siemers” genannt) und dem Kun-
den, insbesondere flir den Verkauf von
Software und Hardware und flr beauf-
tragte Dienst- und/oder Mietleistungen
sowie fir die Erbringung von Pflege-
leistungen und Werkleistungen durch
polimer siemers gelten ausschlief3lich
diese Allgemeinen Geschaftsbedin-
gungen (AGB).

Andere Geschéaftsbedingungen wer-
den nicht Vertragsinhalt, auch wenn
pollmer siemers ihnen nicht ausdriick-
lich widerspricht oder beim Abschluss
gleichartiger Vertrage hierauf nicht
nochmals hingewiesen hat, es sei
denn, die Vertragsparteien vereinba-
ren ausdricklich etwas anderes.

pollmer siemers ist zu Anderungen der
AGB oder sonstigen Bedingungen be-
rechtigt. Anderungen werden dem
Kunden mindestens vier Wochen vor
ihrem Inkrafttreten schriftlich oder per
E-Mail mitgeteilt. Die Anderungen wer-
den wirksam, wenn der Kunde nicht in-
nerhalb einer Frist von vier Wochen
nach Zugang der Anderungsmitteilung
schriftlich oder per E-Mail widerspricht
und der Anbieter den Kunden auf
diese Rechtsfolge in der Anderungs-
mitteilung hingewiesen hat.

,Open Source Software® meint Soft-
ware, die jedermann von vornherein
benutzen, kopieren, verbreiten darf,
entweder verandert oder unverandert.
Im Besonderen bedeutet das, dass der
Quellcode verfligbar sein muss.

LSoftware” meint Datenverarbeitungs-
programme in maschinenlesbarer
Form einschlieBlich zugehoriger Do-
kumentation.

,Vertragsgegenstande* meint die zwi-
schen den Vertragsparteien vereinbar-
ten Leistungen, die pollimer siemers zu
erbringen hat, z.B. die Lieferung von
Hardware und/oder Software bzw. die
Erbringung von Dienst-, Miet-
und/oder Werkleistungen.

Bei einem Vertragsschluss mit dem
Kunden gelten die folgenden Regelun-
gen in der nachfolgenden genannten
Rangfolge:

a) das Angebot mit den Leistungsbe-
schreibungen

b) diese AGB

Konkrete Beschreibungen allgemeiner
Aufgabenstellungen beschranken die
Leistungsverpflichtung auf die jeweils
ausgehandelte konkrete Festlegung.

Vertragsgegenstand

polimer siemers stellt diverse Leistun-
gen zur Verfugung: Eine jeweils aktu-
elle Leistungsbeschreibung findet der
Kunde in seinem Angebot bzw. im ent-
sprechend geschlossenen Vertrag.
Der genaue Umfang der Leistung wird
gegebenenfalls im Rahmen einer wei-
teren Dokumentation zwischen den
Parteien vereinbart.

Der Quellcode (Source Code) der
Software ist nicht Teil der Vertragsge-
gensténde und wird nicht Uberlassen,
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es sei denn, dies ist zwischen den Ver-
tragsparteien ausdricklich vereinbart.

pollmer siemers ist nur verpflichtet, bei
Leistungen uber Hard- und Software
eine Installationsanleitung zu liefern,
sofern dies ausdriicklich vereinbart
wurde Eine Bedienungsanleitung (Be-
nutzungsdokumentation oder Online-
Hilfe) wird nur geliefert, soweit sie fur
den bestimmungsgemafRen Gebrauch
notwendig ist. Die Bedienungsanlei-
tung und die Installationsanleitung
kénnen dem Kunden nach Wahl von
pollmer siemers elektronisch zur Ver-
fugung gestellt werden, es sei denn,
dass dies fir den Kunden unzumutbar
ist.

Der Kunde ist verantwortlich fur die
Einhaltung von (Re-) Exportrestriktio-
nen. Dies kann insbesondere relevant
sein bei Lieferungen hinsichtlich der
USA und der U .K..

Lieferung, Leistungsdurchfiihrung

Die Lieferung von Software erfolgt auf
unterschiedlichen Wegen, z.B. via CD-
ROM/DVD, zusammen mit anderer
Hardware, online per Software-as-a-
Service oder auf einem anderen Wege
— je nach Vereinbarung.

Bei nicht ausdriicklicher Vereinbarung
Uber die Installationsleistung erfolgt
diese durch den Kunden.

Ein Anspruch auf eine neue Dokumen-
tation besteht nicht bei jeder Anderung
einer vertragsgegenstandlichen Soft-
ware, sondern nur bei wesentlichen
Anderungen, die eine neue Instruktion
des Kunden zwingend erforderlich ma-
chen.

pollmer siemers behalt sich das Eigen-
tum an gelieferter Software bis zum
Eingang aller Zahlungen aus dem Ver-
trag vor. Etwaig erteilte Nutzungs-
rechte kénnen durch pollmer siemers
nach vorheriger schriftlicher Mahnung
und Hinweis darauf bei unberechtigter
Zahlungsverweigerung des Kunden
widerrufen werden. Der Kunde kann
nachweisen, dass ihm ein Zurickbe-
haltungsrecht in dem jeweiligen Ver-
tragsverhaltnis zusteht.

Der Kunde wird von pollmer siemers
erhaltene Programmreleases, Fehler-
korrekturen und Programmumgebun-
gen installieren, sofern dies nicht als
Leistung fir pollmer siemers aus-
drucklich vereinbart wurde.

Erbringt pollmer siemers Uber die ur-
springliche Vereinbarung vom Kun-
den beauftragte Leistungen (Bera-
tungs-, Schulungs-, Unterstitzungs-
leistungen etc.) werden diese geson-
dert vergutet. Ist zwischen den Par-
teien nichts anderes vereinbart, sind
Zeitaufwande nach dem aktuell glti-
gen Stundensatz von pollmer siemers
zu verglten und Reisekosten werden
nach Aufwand berechnet.

Erbringt pollmer siemers vereinba-
rungsgemal Supportleistungen, ist
pollmer siemers nicht verpflichtet, An-
fragen des Kunden zu beantworten,
die offensichtlich darauf beruhen, dass
auf Seiten des Kunden keine oder
keine ausreichende Schulung vorhan-
den ist.
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Liefertermine bedurfen der ausdriickli-
chen schriftlichen Vereinbarung in ei-
nem Zeitplan. Im Ubrigen sind die von
polimer siemers genannten Termine
,ca.—Termine” und nur dann verbind-
lich, wenn dies mit dem Kunden aus-
driicklich vereinbart wurde.

Der Kunde ist verpflichtet, pollmer sie-
mers alle notwendigen Informationen
und Materialien fir die Durchfiihrung
des Vertrages zu Ubermitteln. Eine
Verzégerung dieser  Ubermittlung
durch den Kunden oder durch am Pro-
jekt beteiligter Drittfirmen zieht auch
eine entsprechende Verzdgerung des
Liefertermins nach sich.

Fir die Dauer etwaiger Prifung von
Entwirfen, Demos, Testversionen,
Programmen oder Programmteilen
etc. durch den Kunden ist die Lieferzeit
jeweils unterbrochen. Die Unterbre-
chung wird vom Tage der Benachrich-
tigung des Kunden bis zum Tage des
Eintreffens seiner Stellungnahme ge-
rechnet.

Verlangt der Kunde nach Auftragser-
teilung Anderungen des Auftrags, wel-
che die Anfertigungsdauer beeinflus-
sen, so ist pollmer siemers berechtigt,
eine etwaige verbindlich vereinbarte
Lieferzeit im eigenen Ermessen und
unter Berlcksichtigung der Interessen
des Kunden entsprechend zu verlan-
gern.

Bei Lieferungsverzug ist der Kunde in
jedem Falle erst nach Stellung einer
angemessenen Nachfrist von mindes-
tens zwei Wochen zur Ausiibung der
ihm gesetzlich zustehenden Rechte
berechtigt.

Verzoégert sich die Abnahme von Leis-
tungen oder Produkten oder deren
Zurverfigungstellung aus einem vom
Kunden zu vertretenden Grund, ist pol-
Imer siemers berechtigt, nach Setzung
und Ablauf einer 14-tagigen Nachfrist,
nach seiner Wahl sofortige Vergu-
tungszahlung zu verlangen oder vom
Vertrag zurlickzutreten oder die Erfil-
lung abzulehnen und Schadensersatz,
statt der ganzen Leistung zu verlan-
gen. Die Fristsetzung muss schriftlich
oder in Textform erfolgen. pollmer sie-
mers muss hierin nicht nochmals auf
die Rechte aus dieser Klausel hinwei-
sen.

Im Fall des vorstehend geregelten
Schadensersatzverlangens  betragt
der zu leistende Schadensersatz 20 %
des Nettolieferpreises bei Kaufvertra-
gen oder 20 % der vereinbarten Netto-
vergutung bei Leistungsvertrégen. Der
Nachweis einer anderen Schadens-
héhe oder des Nichtanfalles eines
Schadens bleibt beiden Parteien vor-
behalten. Eine Umkehr der Beweislast
ist mit den vorstehenden Regelungen
nicht verbunden. Mit Eintritt des An-
nahme- bzw. Schuldnerverzuges geht
die Gefahr der zufélligen Verschlech-
terung und des zufalligen Untergangs
auf den Kunden Uber.

Im Fall weiterer vertraglicher Verein-
barung ist Ort der Leistungserbringung
der Sitz von pollmer siemers.

Fir die Verwertung der von IT-Syste-
men des Kunden kommenden Daten
und fiir die damit erzielten Ergebnisse
bleibt allein der Kunde verantwortlich.
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Der Kunde darf die zur Verfligung ge-
stellten Leistungen von pollmer sie-
mers zu gewerblichen Zwecken Drit-
ten nicht zur Nutzung Uberlassen, es
sei denn, dies ist ausdriicklich vertrag-
lich gestattet.

Zahlungsbedingungen

Alle Preise sind in EUR und gelten
zzgl. gesetzlicher Umsatzsteuer und
etwaiger Zolle.

Eine Abrechnung erfolgt grundsatzlich
zum Stundensatz nach tatséchlichem
Aufwand, sofern keine anderweitige
Vereinbarung Uber Pauschalen oder
Flatrates besteht. Die Abrechnung
nach Stundensatz erfolgt im 15 Min-
Takt. Die Abrechnung nach Personen-
tagen (PT) erfolgt im 0,5 PT-Takt.

Die Vergitung nach Aufwand ist je-
weils zum Abschluss der jeweiligen
Leistung fallig, sofern die Parteien
nicht etwas anderes (z.B. im Angebot
von pollmer siemers) vereinbart ha-
ben.

Ist zwischen den Parteien eine Pau-
schale vereinbart, erfolgt die Rech-
nungsstellung jeweils im Voraus. Bei
monatlichen Verglitungsbetragen
kann pollmer siemers diese fir ein
Jahr im Voraus abrechnen.

Vereinbarte Leistungskontingente ste-
hen dem Kunden zur jeweiligen Lauf-
zeit der Vereinbarung zur Disposition,
im Zweifel Uber eine Laufzeit von 12
Monaten. Die jeweiligen Basiszeiten
kénnen nicht in den jeweils folgenden
Abrechnungszeitraum Ubertragen
werden. Ein Ubertrag nicht bean-
spruchter Leistungen auf Folgejahre
findet nicht statt.

Bei durch pollmer siemers vertriebe-
nen Lizenzen erfolgt jahrlich zum Jah-
resende eine Uberpriifung des Lizenz-
bestandes laut Systemschein sowie,
falls erforderlich, eine Aktualisierung
und Verrechnung der tatsachlich im
Einsatz befindlichen Lizenzen und Mo-
dule. Damit wird eine jahrliche Anpas-
sung der zu entrichtenden Wartungs-
gebuhr an die tatsachlich installierten
Lizenzen und Module und somit eine
stéandige Anpassung an die neue tat-
séachliche Installationslage vorgenom-
men.

Eine Anpassung von vereinbarten
Pflegegebiihren fir den zu pflegenden
Lizenzbestand erfolgt lediglich bei ei-
nem Major-Releasewechsel und der
damit gemaR einem Update-Service
verbundenen Aktualisierung auf die
dann aktuelle Software-Version. Als
BezugsgroBe zur Berechnung der
Pflegegebuhren gilt die damit neu ver-
abschiedete Lizenz-Verkaufspreis-
liste. polimer siemers hat die Verpflich-
tung, den Kunden uber eine derartige
Anderung einen Monat vor Inkrafttre-
ten durch eine Mitteilung per E-Mail zu
informieren.

Der Kunde hat Einwendungen gegen
die Abrechnung der von pollmer sie-
mers erbrachten Leistungen innerhalb
von 2 Wochen nach Zugang der Rech-
nung zu erheben. Nach Ablauf der vor-
genannten Frist gilt die Abrechnung
als vom Kunden genehmigt. polimer
siemers wird den Kunden mit Uber-
sendung der Rechnung auf die
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Bedeutung seines Verhaltens beson-
ders hinweisen.

Soweit nichts anderes vereinbart ist,
sind alle Vergiitungen sofort, spates-
tens aber nach 10 Tagen nach Rech-
nungsstellung fallig. pollmer siemers
ist berechtigt Teilleistungen abzurech-
nen.

Die Parteien sind sich darliber einig,
dass fur Rechnungen von pollmer sie-
mers an den Kunden die Versendung
per E-Mail ausreichend ist.

Bei Zahlungsverzug des Kunden in
nicht unerheblicher Hohe oder bei Ver-
stoRen des Kunden gegen seine Mit-
wirkungspflichten, die die Vertrags-
durchfuhrung gefahrden, ist pollmer
siemers berechtigt, die Leistungen
oder auch einzelne vom Kunden be-
auftragte Optionen auf Kosten des
Kunden zu sperren. Der Kunde bleibt
in diesem Fall verpflichtet, die Vergu-
tungen zu zahlen. Kommt der Kunde
mit der Bezahlung fir mehr als 60
Tage in Verzug, kann pollmer siemers
das Vertragsverhaltnis ohne Einhal-
tung einer Frist kiindigen. Die Geltend-
machung weiterer Anspriiche wegen
Zahlungsverzuges bleibt unberihrt.

pollmer siemers ist zur Anderung der
vertraglich festgelegten Gebiihren be-
rechtigt. pollimer siemers kann friihes-
tens nach Ablauf des ersten Vertrags-
jahres die in der Preisliste enthaltenen
Gebuhren mit Wirkung fiir Bestands-
vertrage der allgemeinen Preisent-
wicklung anpassen. Fir die Gebih-
renerhdhung genigt eine Mitteilung
per E-Mail.

pollmer siemers ist berechtigt, die Ver-
gutung einseitig im Falle der Erhéhung
von Materialherstellungskosten
und/oder Material- und/oder Produkt-
beschaffungskosten, Lohn- und Lohn-
nebenkosten, Sozialabgaben sowie
Energiekosten und Kosten durch Um-
weltauflagen und/oder Wahrungs-
schwankungen und/oder Zollanderung
und/oder Frachtsatzen und/oder of-
fentlichen Abgaben entsprechend zu
erhohen, wenn diese die Beschaf-
fungskosten oder Kosten der vertrag-
lich vereinbarten Leistungen unmittel-
bar oder mittelbar beeinflussen und
wenn zwischen Vertragsabschluss
und Lieferung mehr als 4 Wochen lie-
gen. Eine Erhéhung im vorgenannten
Sinne ist ausgeschlossen, soweit die
Kostensteigerung bei einzelnen oder
aller der vorgenannten Faktoren durch
eine Kostenreduzierung bei anderen
der genannten Faktoren in Bezug auf
die Gesamtkostenbelastung aufgeho-
ben wird.

Liegt der neue Preis aufgrund des vor-
genannten  Preisanpassungsrechts
10 % oder mehr Gber dem urspringli-
chen Preis, so ist der Kunde zur Kin-
digung von noch nicht vollstandig er-
fullten Vertrdgen berechtigt. Die Kin-
digung erfolgt mit Wirkung zu dem
Zeitpunkt, an welchem die Erhéhung
der Gebdhr in Kraft treten soll. Er kann
dieses Recht jedoch nur innerhalb von
1 Monat nach Mitteilung des erhéhten
Preises geltend machen.

Der Kunde kann mit pollmer siemers
Dienstleistungskontingente vereinba-
ren. Bei fehlender Inanspruchnahme
des Kunden der Kontingente verfallen
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die vereinbarten und nicht genutzten
Stunden mit Ablauf des jeweiligen
Kontingentszeitraumes. Eine Vergi-
tungspflicht bleibt bestehen.

Servicezeit, Zuschldge und Fahrt-
kosten

Sofern keine anderweitigen Vereinba-
rungen bestehen, ist die Servicezeit
von pollmer siemers fir alle Leistun-
gen: Montag bis Donnerstag von 8.00
—17.00 Uhr, Freitag von 9.00 — 15.00
Uhr.

Fir auRerhalb der Servicezeit lie-
gende beauftragte Leistungen werden
folgende Zuschlage berechnet, sofern
keine anderweitige Vereinbarung be-
steht:

Fir Arbeiten an Wochentagen:
17.00-21.00 Uhr — 50 % (Mo-Do)
15.00-21.00 Uhr — 50 % (Fr)
21.00-23.00 Uhr — 100 %
23.00-06.00 Uhr — 150 %
06.00-08.00 Uhr — 50 %

Fir Arbeiten am Samstag:
7.30-17.00 Uhr — 50 %
17.00-23.00 Uhr — 100 %
23.00-07.30 Uhr — 150 %

Fir Arbeiten an Sonn- u. Feiertagen
wird der doppelte Zuschlag von Sams-
tag berechnet.

Etwaige Fahrtkosten fiir Leistungen
auBerhalb des Geschaftssitzes von
polimer siemers werden gemafl der
Fahrtkostenberechnung in der aktuell
glltigen Preisliste berechnet.

Die Anfahrts- und Rickfahrtszeit gilt
nicht als Arbeitszeit.

Etwaige weitere Auslagen werden
nach tatsachlichem Aufwand und vor-
heriger Vereinbarung berechnet.

Bestellung

polimer siemers verpflichtet sich, nach
MaRgabe des jeweiligen Einzelvertra-
ges weitere fUr das Vertragsverhaltnis
geltende Bedingungen auf Anfrage zur
Verfugung zu stellen.

Der Kunde hat die Moglichkeit ver-
schiedene Module und Optionen bei
polimer siemers zu beauftragen. poll-
mer siemers darf davon ausgehen,
dass Beauftragungen und Bestellun-
gen durch Mitarbeiter des Kunden von
diesem autorisiert wurden, wenn der
jeweilige Mitarbeiter Ublicherweise im
angemessenen Rahmen Support- und
Teilleistungen abruft.

Sofern die Bestellung Uber eine Web-
seite von pollmer siemers oder eine
elektronische Plattform erfolgt, gilt: Die
dargestellten Angebote stellen kein
Angebot im juristischen Sinne dar. Mit
der Bestellung erklart der Kunde ver-
bindlich sein Vertragsangebot. Einga-
befehler kdnnen vor Absenden der Be-
stellung mittels der Ublichen Tastatur-
und Mausfunktionen berichtigt wer-
den. Mit Mausklick auf den die Bestel-
lung abschlieRenden Button unterbrei-
tet der Kunde ein verbindliches Ver-
tragsangebot. Nach Eingang des An-
gebots des Kunden erfolgt der Ver-
tragsabschluss hinsichtlich der bestell-
ten Leistung mit der Annahme der Be-
stellung von pollmer siemers durch
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ausdricklich erklarte Auftragsbestati-
gung oder durch Aufnahme der Leis-
tung bzw. Produktbereitstellung.

Sofern die Bestellung tiber E-Mail, Fax
oder Telefon zu Stande kommt, gilt:
Der auf der Webseite von pollmer sie-
mers dargestellte oder in sonstiger
Form (z.B. E-Mail) Gbermittelte Leis-
tungskatalog stellt kein Angebot im ju-
ristischen Sinne dar. Mit der Bestel-
lung per E-Mail, Fax oder Telefon er-
klart der Kunde verbindlich sein Ver-
tragsangebot. Der Vertragsabschluss
hinsichtlich der bestellten Leistung er-
folgt mit der Annahme der Bestellung
von pollmer siemers durch ausdrick-
lich erklarte Auftragsbestatigung oder
durch Aufnahme der Leistung bzw.
Produktbereitstellung.

Nutzungsrechte

Soweit keine andere bestimmungsge-
maRe Nutzung vereinbart ist, raumt
pollmer siemers dem Kunden jeweils
zum Zeitpunkt der Ubergabe bzw.
Uberlassung eines Werkes das nicht
ausschlieBliche, ortlich unbeschréankte
und dauerhafte Recht ein, die Soft-
ware/Leistungen vertragsgemaf fir
eigene Zwecke zu nutzen, das heil’t
insbesondere dauerhaft oder temporar
zu speichern und zu laden, sie anzu-
zeigen und ablaufen zu lassen, auch
soweit hierfiir Vervielfaltigungen not-
wendig werden. Fir jede weitere, nicht
notwendige Kopie oder Virtualisierung
benétigt der Kunde ein separates Nut-
zungsrecht.

Bei Mietleistungen von pollmer sie-
mers gilt als Ausnahme zu Ziffer 7.1,
dass lediglich ein auf die Vertragslauf-
zeit beschranktes Recht gewahrt wird.

Die in der Software etwaig enthaltenen
Copyright-Vermerke, Markenzeichen,
andere Rechtsvorbehalte, Seriennum-
mern sowie sonstige der Programmi-
dentifikation dienenden Merkmale dir-
fen nicht verandert oder unkenntlich
gemacht werden.

Soweit u.a. Open Source Software
Gegenstand einer Lieferung/Leistung
ist, Ubertragt pollmer siemers in der
Regel keinerlei Nutzungsrechte an
derselben. Es gelten insoweit die Li-
zenzbestimmungen der jeweiligen O-
pen Source Software, die pollmer sie-
mers im Falle der Zurverfligungstel-
lung mitliefert.

Im Fall der Lieferung bzw. zur Verfi-
gungstellung von Software Dritter gel-
ten erganzend die Lizenzbestimmun-
gen des Softwareherstellers bzw. des
Dritten.

Die Lizenzbedingungen Dritter sowie
die jeweiligen Leistungsbeschreibun-
gen der Softwarehersteller oder der
Dritten gelten ausschlieflich fir die
Leistung und die Software Dritter, in
diesem Fall vorrangig vor diesen AGB.
Der Kunde erhalt die Software Dritter
oder Leistungen Dritter entsprechend
der verdffentlichten  Leistungsbe-
schreibung des jeweiligen Herstellers
fir die Software.

Fur die Nutzung von Software missen
die von pollmer siemers oder vom
Softwarehersteller veroffentlichten
Systemvoraussetzungen beim Kun-
den erflllt sein. Andernfalls ist eine
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fehlerfreie Nutzung der Software nicht
maoglich. Dies unabhangig davon, ob
auf die Lizenzbedingungen und Hin-
weise zu den Systemvoraussetzungen
ausdricklich Bezug genommen wird
oder ob diese den Vertragsunterlagen
beigefiigt sind.

Die Anfertigung einer Sicherungskopie
und die Vervielféltigung im Rahmen
der Ublichen Datensicherungen in an-
gemessener Anzahl durch den Kun-
den sind erlaubt. Sonstige Vervielfalti-
gungen sind unzulassig.

Eine Dekompilierung im Rahmen des
§ 69e UrhG bleibt gestattet. Die
Rechte des Kunden aus §§ 69 d Abs.
2 und 3 UrhG bleiben ebenfalls unbe-
rihrt.

Eine Vervielfaltigung oder Umarbei-
tung der Anwendungsdokumentation
ist vorbehaltlich und unter Berlicksich-
tigung der Rechte des Kunden aus §§
69c Nr. 2, 69 e UrhG (soweit die Doku-
mentation in die Software integriert ist)
nicht gestattet.

An Entwirfen, Modellen, Skizzen u. a.
Arbeiten von pollmer siemers, die der
Erarbeitung des endglltigen Projekts
dienen, werden dem Kunden keine
Nutzungsrechte eingerdumt. Wiinscht
der Kunde eine Nutzung von Konzep-
ten und Ideen aus der Entwurfsphase,
bedarf es fiir die Einrdumung von Nut-
zungsrechten einer gesonderten Ver-
einbarung.

In keinem Fall hat der Kunde das
Recht, die erworbene bzw. zur Verfi-
gung gestellte Software auRerhalb des
Vertragszwecks zu vervielféltigen, zu
vermieten oder in sonstiger Weise wei-
ter- bzw. unterzulizensieren, sie of-
fentlich wiederzugeben oder zugang-
lich zu machen oder sie Dritten ent-
geltlich oder unentgeltlich zur Verfi-
gung zu stellen.

Dem Kunden ist es nicht erlaubt, Drit-
ten die Nutzung der Software zu er-
moglichen. Im Hinblick auf die interne
Nutzung beim Kunden gelten die je-
weils im Angebot etwaig erwahnten
Beschrankungen bzw. Lizenzbe-
schreibungen.

Nutzt der Kunde die erworbene Soft-
ware in einem Umfang, der die erwor-
benen Nutzungsrechte qualitativ (im
Hinblick auf die gestattete Nutzung)
oder quantitativ (im Hinblick auf die
Anzahl der erworbenen Lizenzen)
Uberschreitet, so ist er auf Aufforde-
rung von pollmer siemers verpflichtet,
unverzuglich die zur erlaubten Nut-
zung notwendigen Nutzungsrechte zu
erwerben. Das Recht von pollmer sie-
mers, die ihr zustehenden Rechte, ins-
besondere auf Schadensersatz und
Unterlassung, geltend zu machen,
bleiben davon unberihrt.

pollmer siemers kann bei Bedarf einen
unabhangigen Wirtschaftspriifer man-
datieren, um die ordnungsgemafe Er-
fullung dieses Vertrags durch den
Kunden nach vorheriger angemesse-
ner Anklndigung zu (Ublichen Ge-
schaftszeiten auditieren zu lassen.

Der Kunde wird bei der Durchfihrung

des Audits in angemessener Weise
und ohne Vergutung unterstutzen.

Das Auditrecht beinhaltet das Recht
des Wirtschaftsprifers auf Zugang zu

7.18

8.1

8.2

8.3

8.4

8.5

8.6

8.7

pollmer siemers

Systemhaus fir den Mittelstand

den Geschaftsrdumen und Zugriff auf
die EDV-Systeme, in denen die rele-
vanten Aufzeichnungen/Produkte vor-
gehalten werden, vorausgesetzt, dass
(a) sich die Wirtschaftsprifer an die
anwendbaren Regeln fur Gesundheit
und Arbeitssicherheit sowie allge-
meine Sicherheitsregeln fir die Ge-
schaftsrdume halten und (b) die Wirt-
schaftsprifer eine angemessene Ver-
traulichkeitsverpflichtung Uberneh-
men.

Uber Ideen, Verfahren, Konzeptionen
und sonstige Techniken, die in Ausfih-
rung der vertragsgemafen Pflege ent-
stehen und in die Arbeitsergebnisse
eingehen, kann nur pollmer siemers
frei verflgen. Gleiches gilt fir Know-
how und Erfahrung, die wahrend der
Ausfiihrung der vertragsgemaRen
Pflegearbeiten und der Nutzung ihrer
Ergebnisse gewonnen werden.

Mitwirkungspflichten des Kun-
den/Abnahme

Winsche und Vorgaben des Kunden,
die bei der Herstellung des Vertrags-
gegenstandes berlcksichtigt werden
sollen und zwischen den Parteien ver-
einbart worden sind, bedirfen stets
mindestens der Textform (z.B. E-Mail).

Der Kunde wird die Vertragsgegen-
stande unverziiglich nach Uberlas-
sung untersuchen, insbesondere im
Hinblick auf Vollstandigkeit sowie
Funktionstauglichkeit. Der Kunde ist
verpflichtet seinen nach § 377 HGB
geschuldeten Untersuchungs- und
Rigepflichten ordnungsgemafl nach-
zukommen.

Mangel, die hierbei festgestellt wer-
den, mussen pollmer siemers unver-
zliglich in Textform mitgeteilt werden.
Die Mangelriige hat eine moglichst de-
taillierte und konkrete Beschreibung
der Mangel zu enthalten.

Méangel, die im Rahmen der beschrie-
benen ordnungsgemalen Untersu-
chung nicht feststellbar waren, mus-
sen wiederum unverzuglich nach Ent-
deckung in Textform mitgeteilt wer-
den. Auch diese Mangelrige muss
eine moglichst detaillierte und kon-
krete Beschreibung der Mangel ent-
halten.

Der Kunde wird pollmer siemers in an-
gemessenem Umfang bei der Erfil-
lung der Leistung auf eigene Kosten
unterstiitzen. Er wird Anderungen der
Betriebsbedingungen sowie sonstiger,
fir die Erbringung der Leistung we-
sentlicher Umstande, rechtzeitig an
polimer siemers mitteilen.

Der Kunde ist verpflichtet, pollmer sie-
mers — kostenlos — ungehinderten und
fur etwaige Wartungsleistungen ange-
messenen Zugang zum EDV-System
einzurdumen, eine ausreichende An-
zahl an Accounts zur Verfligung zu
stellen sowie alle fiir die Wartung er-
forderlichen Informationen und Doku-
mente zu beschaffen. Die Zugangs-
einrAiumung geschieht regelmaRig
durch Einwahl- und Einlogmdglichkeit
via DFU, Internet oder anderer Fern-
Ubertragungsmedien.

Der Kunde wird pollmer siemers auf
Anforderung geeignete datenschutz-
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rechtlich konforme Testdateien bereit-
stellen, wenn es um Arbeiten in daten-
schutzsensiblen Bereichen geht.

Bei den Mitwirkungspflichten des Kun-
den handelt es sich um eine Haupt-
pflicht des Kunden.

Der Kunde wird auf Anforderung durch
polimer siemers oder soweit fur ihn er-
kennbar erforderlich, insbesondere
wahrend der Vertragslaufzeit in Text-
form einen Verantwortlichen benen-
nen, der alle fiir die Zwecke der Durch-
fihrung dieser Vereinbarung erforder-
lichen Entscheidungsbefugnisse und
Vollmachten besitzt.

polimer siemers zeigt die Abnahmebe-
reitschgft von Werkleistungen, z.B.
durch Ubergabe an den Kunden an.

Der Kunde wird die Vertragsgegen-
stande nach Ubergabe unverziiglich
daraufhin untersuchen und testen, ob
diese im Wesentlichen im Rahmen ei-
ner Abnahme vertragsgemaR sind. Et-
waige Mangel wird der Kunde pollmer
siemers umgehend detailliert mit min-
destens folgenden Informationen mit-
teilen:

- Konkrete Fehlerbeschreibung

- Letzte Benutzeraktionen, die zum
Fehler gefiihrt haben (wer was wann
wo)

- Fotos bzw. Screenshots, wenn sie
zur besseren Verstandlichkeit beitra-
gen

- Haufigkeit und Reproduzierbarkeit

Entsprechen die Vertragsgegen-
stande im Wesentlichen den vertragli-
chen Bestimmungen, erklart der
Kunde, soweit gesetzlich vorgesehen,
die Abnahme. Diese Erklarung erfolgt
mindestens in Textform durch einen
Freigabevermerk.

Geht innerhalb von 3 Wochen nach
Ubergabe der Vertragsgegenstiande
keine detaillierte schriftliche Mangel-
rige von nicht unerheblichen Mangeln
ein, so gelten die abgelieferten Pro-
jektergebnisse als abgenommen bzw.
freigegeben.

Fir Mangel, die dem Kunden bei Ab-
nahme bekannt waren, die bei einer
ordnungsgemafien Erstuntersuchung
offensichtlich gewesen waren oder die
sonst fahrlassig dem Kunden nicht be-
kannt wurden oder die vom Kunden
nicht gemeldet wurden, stehen dem
Kunden die Rechte aus der Mangelge-
wabhrleistung nicht zu.

Cloud Produkte

Der Kunde sichert zu, dass er keine In-
halte auf von pollmer siemers zur Ver-
fugung gestellten Cloud-Produkten
oder Servern speichert oder dariiber
Ubertragt, die (i) gesetzeswidrig, por-
nographisch, obszén, anstoRig, belds-
tigend, rassistisch oder ethnisch dis-
kriminierend, schéadlich, bedronhlich,
diffamierend oder anderweitig diskri-
minierend sind, (ii) illegale Handlun-
gen begunstigt oder fordert, (iii) geis-
tige Eigentumsrechte Dritter verletzt
oder (iv) anderweitig unangemessen
sind (,verbotene Inhalte).

Der Kunde erkennt an, dass pollmer
siemers keine Kontrolle Gber vom Kun-
den gespeicherte oder ibertragene In-
halte hat, derartige Inhalte nicht
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Uberwacht. pollmer siemers behalt
sich das Recht vor, derartige Inhalte
unverzuglich und ohne vorherige An-
kiindigung zu entfernen, die nach be-
rechtigter Annahme von pollmer sie-
mers als verbotene Inhalte eingestuft
werden kénnen. Der Kunde entscha-
digt und halt pollimer siemers schadlos
gegenuber samtlichen Schaden, Ver-
lusten und Aufwendungen, die sich in-
folge von Klagen oder Anspriichen
Dritter gegen die Inhalte des Kunden
ergeben.

Die Produkte sind nicht fur die Spei-
cherung regulierter Daten von Ge-
sundheits- oder Zahlungskarten konzi-
piert. Der Kunde darf derartige Daten
nur dann auf den Produkten speichern
bzw. Uber die Produkte Ubertragen,
wenn der Kunde eine gesonderte
schriftliche Vereinbarung mit polimer
siemers abgeschlossen hat, die eine
solche Nutzung ausdriicklich gestat-
tet.

Der Kunde ist verpflichtet, seine ver-
tragliche Nutzung so zu gestalten,
dass eine UbermaRige Belastung des
Servers, z.B. durch Handlungen, die
eine hohe Rechenleistung erfordern
oder Uberdurchschnittlich viel Arbeits-
speicher beanspruchen, vermieden
wird. pollmer siemers ist berechtigt,
Vertragsgegenstande, die den obigen
Anforderungen nicht gerecht werden,
vom Zugriff durch den Kunden oder
durch Dritte auszuschlielen. pollmer
siemers wird den Kunden unverzig-
lich von einer solchen MaRnahme in-
formieren und den betreffenden uber-
lassenen Vertragsgegenstand wieder
zuganglich machen, sobald der Kunde
nachweist, dass die Nutzung so umge-
staltet wurde, dass sie den obigen An-
forderungen genigt.

Der Kunde ist verpflichtet, die vertrag-
liche Leistung nur in dem Ausmalf in
Anspruch zu nehmen, wie dies ein or-
dentlicher Geschéftsbetrieb erfordert.
Ubertriebene Inanspruchnahme der
Leistungen und Kapazitdten wird der
Kunde vermeiden, um das Gesamt-
system nicht zu beeintrachtigen und
die Sicherheit des Netzes von pollmer
siemers zu gewabhrleisten.

Gefahrdet ein Kunde die Sicherheit,
Integritat oder Verfligbarkeit von Net-
zen, Servern, Software oder Daten der
pollmer siemers oder entsteht bei poll-
mer siemers aufgrund objektiver An-
haltspunkte ein solcher Verdacht,
dass schwerwiegende Stérungen des
Netzes, der Software oder gespeicher-
ter Daten eintreten, kann pollmer sie-
mers den Service voriibergehend
sperren oder beschranken. Die Zeiten
der Sperrung oder Beschrankung sind
aus der Berechnung der Ausfallzeiten
ausgenommen.

Der Kunde hat pollmer siemers unver-
zliglich Gber Stérungen der Cloud|6-
sung zu unterrichten und pollmer sie-
mers in angemessenem Umfang bei
der Feststellung der Stérung und ihrer
Ursachen sowie deren Behebung zu
unterstiitzen.

pollmer siemers ist berechtigt, sicher-
heitsrelevante Updates fiir die Cloud-
I6sung durchzufiihren. Der Kunde ver-
pflichtet sich zur Unterstitzung bei
Durchfiihrung dieser Updates.
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Der Kunde schlief3t mit Drittanbietern,
zu denen er gegebenenfalls Uber
Schnittstellen einen Zugang hat, ei-
gene Vertrage. pollmer siemers bietet
mit der Cloudlésung lediglich eine
technische Médglichkeit der Verbin-
dung und des Zugangs. Der Kunde
bzw. der Drittanbietern sind fir die
Ausgestaltung der zwischen ihnen
vereinbarten Leistung verantwortlich.

Nach Ende der Vertragslaufzeit wird
ein etwaiger Datenbestand des Kun-
den noch 30 Tage aufbewahrt und
dann geloscht, sofern keine IT-sicher-
heitsrelevanten oder zwingenden ge-
setzlichen Griinde fur pollmer siemers
vorliegen, die eine weitere Aufbewah-
rung rechtfertigen.

Change Request

Beide Vertragspartner sind berechtigt,
unter Angabe wichtiger Griinde den
anderen Vertragspartner aufzufor-
dern, iber Anderungen oder fachliche
Feinspezifikationen zu beraten und zu
verhandeln.

Soweit der Kunde uber den vereinbar-
ten Umfang hinausgehende Anderun-
gen wiinscht, wird pollmer siemers,
gegen Verglitung auf Zeit- und Materi-
albasis stundensatzlich tatig. pollmer
siemers wird den dabei entstehenden
Aufwand prifen, sowie ob die ge-
wiinschte Anderung durchfilhrbar ist
und den Kunden dann daruber infor-
mieren, welche Anderungen sich da-
bei insbesondere hinsichtlich der Kos-
ten und des Zeitplans voraussichtlich
ergeben. Soweit moglich und notwen-
dig, wird pollmer siemers auch prifen,
inwieweit eine solche Anderung Aus-
wirkungen auf bisher realisierte Leis-
tungen und deren Nutzbarkeit hat.

Wird (ber ein Anderungsverlangen
keine Einigung erzielt, werden die Par-
teien, soweit sie keine andere Verein-
barung treffen, das Projekt entspre-
chend in der bisher aktuellen Version
realisieren.

Anderungsverlangen bediirfen der
Textform, kénnen auch von pollmer
siemers per E-Mail bestatigt werden.

Mangelhaftung

polimer siemers gewahrleistet, dass
samtliche Leistungen frei von Sach-
und/oder Rechtsmangeln gemalt BGB
sind.

Die vorbenannte Mangelhaftung be-
zieht sich nicht auf etwaige einge-
setzte Open Source Software, da hier
auch keine Nutzungsrechte von poll-
mer siemers Ubertragen werden. Eine
Haftung von pollmer siemers fiir Sach-
und/oder Rechtsmangel ist demnach
aufgrund der spezifischen Natur von
Open Source Software ausgeschlos-
sen. Eine Mangelhaftung besteht auch
nicht bei Fehlern, die durch einge-
setzte Drittsoftware verursacht werden
oder fir Funktionen, die aufgrund von
Gesetzesanderungen nicht mehr dem
dann aktuellen Stand entsprechen und
von den Parteien nicht im Leistungs-
umfang vereinbart waren.

Im Fall eines Mangels wird pollmer sie-
mers innerhalb eines angemessenen
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Zeitraums gemalR den gesetzlichen
Bestimmungen und nach MalRgabe
folgender Regelungen  kostenlos
nacherflllen.

Die Nacherflllung kann nach Wahl
von pollmer siemers entweder durch
Nachbesserung oder durch Neuliefe-
rung vorgenommen werden. Soweit
Rechte Dritter verletzt sind, kann
pollmer siemers nach eigener Wahl
die Nachbesserung dadurch vorneh-
men, dass pollmer siemers zugunsten
des Kunden ein fur die Zwecke dieses
Vertrags ausreichendes Nutzungs-
recht erwirbt oder die schutzrechtsver-
letzende Software ohne bzw. nur mit
fur den Kunden akzeptablen Auswir-
kungen auf deren Funktion &ndert
oder die schutzrechtsverletzende Soft-
ware ohne bzw. nur mit fiir den Kun-
den akzeptablen Auswirkungen auf
deren Funktion gegen eine Software
austauscht, deren vertragsgemaRe
Nutzung keine Schutzrechte verletzt,
oder einen neuen Programmstand lie-
fert, bei dessen vertragsgemafer Nut-
zung keine Schutzrechte Dritter ver-
letzt werden.

Die Mangelbeseitigung durch pollmer
siemers kann auch durch telefonische
oder schriftliche oder elektronische
Handlungsanweisung an den Kunden
erfolgen.

pollmer siemers tragt bei berechtigter
Mangelrlige die zum Zweck der Nach-
erflllung erforderlichen Aufwendun-
gen.

Etwaigen zusatzlichen Aufwand, der
dadurch pollmer siemers entsteht,
dass Produkte vom Kunden an einen
anderen Ort als den urspriinglichen
Lieferort verbracht wurden, tragt der
Kunde.

Stellt sich heraus, dass die Mangel-
rige unberechtigt war, kann pollmer
siemers den ihr entstehenden Auf-
wand ersetzt verlangen, soweit der
Kunde zumindest fahrlassig gehandelt
hat.

Schlagt die Nacherfillung fehl und
wurde vom Kunden eine angemes-
sene Frist gesetzt, die mindestens
zwei Nachbesserungsversuche er-
mdglicht, kann der Kunde nach seiner
Wahl vom Vertrag zurlcktreten oder
die Vergltung mindern. Die Nacherfiil-
lung gilt nicht schon nach dem zweiten
erfolglosen Nachbesserungsversuch
als endguiltig fehlgeschlagen, vielmehr
steht die Anzahl der Nacherfiillungs-
versuche pollmer siemers wahrend
der vom Kunden gesetzten Frist frei,
soweit dies dem Kunden zumutbar ist.

Das Recht zum Rucktritt aus Liefer-
oder Werkvertragen und der Anspruch
auf Schadensersatz an Stelle der gan-
zen Leistung bestehen nur bei erhebli-
chen Méangeln.

Hat pollmer siemers einen Mangel
arglistig verschwiegen oder eine Ga-
rantie fir die Beschaffenheit tbernom-
men, bleiben die gesetzlichen Bestim-
mungen zu Sach- und Rechtsméngeln
und deren Verjahrung unberihrt.

Anspriiche wegen eines Mangels (ein-
schlieBlich bei Dokumentation) verjah-
ren in einem Jahr nach Lieferung. Zif-
fer 12 gilt entsprechend.
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Bietet pollmer siemers dem Kunden
zur Vermeidung oder Beseitigung von
Mangeln neue Programmteile, insbe-
sondere Patches, Bugfixes, Updates,
Upgrades, neue Releases, neue Ver-
sionen etc. an, so hat der Kunde diese
zu Ubernehmen.

Mangelbeseitigung kann auch durch
Lieferung einer Umgehungslésung er-
folgen.

Dem Kunden stehen keine Anspriiche
wegen Mangeln zu, wenn er die Pro-
dukte verandert hat oder durch Dritte
verandern lie® oder mit anderen als
den gegebenen Produkten verwendet
hat, es sei denn, der Kunde weist
nach, dass der Sachmangel schon im
Zeitpunkt der Ubergabe vorlag, bzw.
bei Mietleistungen die Anderungen
keine fur pollmer siemers unzumutba-
ren Auswirkungen auf Analyse und
Beseitigung der Mangel haben.

Die Rechte des Kunden wegen Man-
geln bleiben unberihrt, sofern der
Kunde zur Vornahme von Anderun-
gen, insbesondere im Rahmen der
Ausilibung des Selbstbeseitigungs-
rechts gem. § 536 a Abs. 2 BGB be-
rechtigt ist und diese fachgerecht aus-
gefiihrt sowie nachvollziehbar doku-
mentiert wurden.

Eine Kiindigung des Kunden bei Miet-
leistungen gem. § 543 Abs. 2 Satz 1
Nr.1 BGB wegen Nichtgewahrung
des vertragsgemafien Gebrauchs ist
erst zulassig, wenn pollmer siemers
ausreichende Gelegenheit zur Man-
gelbeseitigung gegeben wurde und
diese fehlgeschlagen ist. Ziffer 11.9
gilt entsprechend.

Zwingende vom Gesetz vorgesehene
unbeschrankte Haftung von pollmer
siemers und Ziffer 12 (Haftung) dieses
Vertrages bleiben von diesen Rege-
lungen unter Ziff. 11. unberihrt.

Haftung

Flr Schaden, die an anderen Rechts-
gutern als dem Leben, Korper oder
Gesundheit entstehen, ist die Haftung
ausgeschlossen, soweit die Schaden
nicht auf vorsatzlichem oder grob fahr-
lassigem Verhalten von pollmer sie-
mers, von gesetzlichen Vertretern
oder von Erfiillungsgehilfen von poll-
mer siemers beruhen und das Verhal-
ten auch keine Verletzung von fir den
Vertragszweck wesentlichen Neben-
pflichten ist.

Wesentliche Vertragspflichten sind
solche Pflichten, deren Erfillung die
ordnungsgemafe Durchfiihrung des
Vertrages Uberhaupt erst erméglichen
und auf deren Einhaltung der Kunde
regelmaRig vertrauen darf (soge-
nannte ,Kardinalpflichten®).

Dieser Haftungsausschluss — sowie
weitere Haftungsbegrenzungen in die-
sen Allgemeinen Geschéaftsbedingun-
gen gelten nicht, soweit Anspriiche
nach dem Produkthaftungsgesetz be-
troffen sind, ein Mangel arglistig ver-
schwiegen wurde oder eine Beschaf-
fenheitsgarantie Gbernommen wurde.

Sofern die Verletzung wesentlicher
Vertragspflichten auf einfacher Fahr-
Iassigkeit von pollmer siemers, ge-
setzlichen Vertretern oder leitenden
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Angestellten von polimer siemers be-
ruht, oder wenn die Verletzung auf ein-
facher oder grober Fahrlassigkeit von
sonstigen Erflllungsgehilfen beruht,
ist die Haftung von pollmer siemers auf
die Schadenssumme beschrankt, die
von pollmer siemers bei Vertrags-
schluss vorhersehbar und vertragsty-
pisch war.

Der Kunde ist verpflichtet angemes-
sene, dem Stand der Technik entspre-
chende Vorkehrungen fir den Fall zu
treffen, dass ein Programm ganz oder
teilweise nicht ordnungsgemaf arbei-
tet, und zwar durch ein Ausweichver-
fahren, Datensicherung, Stérungsdi-
agnose usw. Der Kunde ist verpflichtet
etwaigen Datenverlust vorzubeugen
und regelmaRige und ordnungsge-
maRe Datensicherung vorzunehmen.

Bei Datenverlust haftet polimer sie-
mers allein in Hohe der Wiederherstel-
lungskosten der Datensicherung. Die
Haftung ist auf die Deckungssumme
der  Betriebshaftpflichtversicherung
von pollmer siemers beschrankt. Ziffer
12.5 findet keine Anwendung, wenn
die Datensicherung als Hauptleistung
von pollmer siemers vereinbart wurde.

Bereitgestellte und /oder gelieferte
Software und Services sind — sofern
nicht ausdricklich vereinbart — nicht
zum Gebrauch in Verbindung mit
Kernkraftwerken, der Luftfahrt, dem
offentlichen Verkehrswesen oder me-
dizinischen Anwendungen oder ande-
ren, grundsatzlich gefahrlichen An-
wendungen vorgesehen, die Tod, Kor-
perverletzungen, katastrophale Scha-
den oder Massenvernichtungen bewir-
ken konnten. Der Kunde bestatigt,
dass pollmer siemers in keinem Fall
fur Schaden als Folge des Gebrauchs
der Software in diesen Umgebungen
haftet.

Sofern der Kunde mit pollmer siemers
die Bereitstellung und Durchfiihrung
von Updates von Drittsoftware verein-
bart hat, ist ihm bewusst, dass die
Fehlerfreiheit der Sicherheitsupdates,
die Sinnhaftigkeit der Risiko-Klassifi-
zierung sowie die Kompatibilitatsein-
schatzung mit der zu aktualisierenden
Software allein in der Verantwortung
des jeweiligen Herstellers liegt. Dem
Kunden ist bewusst, dass Sicherheits-
aktualisierungen Verénderungen an
der installierten Software vornehmen,
um die Sicherheit oder Stabilitdt zu
verbessern. Bei diesen Veranderun-
gen kann es zu Problemen kommen,
die die Lauffahigkeit des Systems ne-
gativ beeinflussen. Fir Folgeschaden
aus diesem Umstand Ubernimmt
pollmer siemers keine Haftung. Dem
Kunden ist bewusst, dass vorherige In-
stallationen auf Testsystemen die Risi-
ken beschranken kénnen.

Der Kunde stellt polimer siemers von
samtlichen Ansprlichen, einschlieBlich
Schadensersatzanspriichen, frei, die
Dritte gegen pollmer siemers wegen
einer Verletzung ihrer Rechte durch
die vom Kunden schuldhaft verur-
sachte unberechtigte Nutzung von
Leistungen von pollmer siemers gel-
tend machen. Der Kunde ubernimmt
alle pollmer siemers aufgrund dieser
Verletzung von Rechten Dritter entste-
henden angemessenen Kosten, ein-
schlieflich der fir die Rechts-
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verteidigung entstehenden angemes-
senen Kosten. Alle weitergehenden
Rechte sowie Schadensersatzanspri-
che von pollmer siemers bleiben unbe-
ruhrt. Der Kunde teilt polimer siemers
ab Kenntnis die Geltendmachung von
Ansprichen durch Dritte im Hinblick
auf die vereinbarten Leistungen mit.

Der Kunde wird bei berechtigter Inan-
spruchnahme durch Dritte gemaR Zif-
fer 12.8 die gegenstandlichen Leistun-
gen nicht mehr nutzen.

Die vorstehenden Regelungen zur
Haftungsbeschrankung gelten eben-
falls zugunsten der Lieferanten, Resel-
ler, Partner oder deren jeweiligen
Zweigstellen des Anbieters sowie der
Mitarbeiter und sonstigen Erflllungs-
gehilfen des Anbieters.

Verschwiegenheit

Die Parteien verpflichten sich gegen-
seitig, wahrend der Laufzeit dieser
Vereinbarung und fir einen unbe-
schrankten Zeitraum nach Beendi-
gung dieser Vereinbarung Uber alle im
Rahmen der Durchfiihrung dieser Ver-
einbarung erlangten vertraulichen In-
formationen der jeweils anderen Partei
Stillschweigen zu bewahren.

Diese Verschwiegenheitsregelung gilt
nicht fir Informationen, die einer Partei
bereits vor Mitteilung durch die andere
Partei in rechtlich zulassiger Weise be-
kannt waren oder die offenkundig sind.

Ist eine Partei zur Offenlegung der ver-
traulichen Informationen durch den
Beschluss eines Gerichts, der Anord-
nung einer Behorde oder sonstigen
Einrichtung oder gesetzlich dazu ver-
pflichtet, werden sich die Parteien vor
Offenlegung, soweit tunlich, abstim-
men, und es wird nur der Teil der ver-
traulichen Informationen offengelegt,
der offengelegt werden muss.

Hohere Gewalt

pollmer siemers haftet nicht in Fallen
Hoéherer Gewalt. Hierunter fallen alle
unvorhersehbaren Ereignisse sowie
Ereignisse, die — soweit sie vorherseh-
bar gewesen waren — aufderhalb der
Einflusssphare der Parteien liegen.
Dazu zahlen insbesondere, aber nicht
abschlieRend folgende Ereignisse:

Naturkatastrophen wie Uberschwem-
mungen, Sturmfluten, Orkan und Tai-
fun sowie andere Unwetter im Ausmaf}
einer Katastrophe, Erdbeben, Blitz-
schlag, Lawinen- und Erdrutsche,
Feuer, Seuchen, Pandemien, Epide-
mien und infektiése Krankheiten (so-
weit eine solche von der WHO oder ei-
nem Ministerium ausgerufen wurde
oder durch das Robert-Koch-Institut
ein Gefahrenniveau von mindestens
»maBig« festgelegt wurde), Krieg oder
kriegsahnliche Zustande, Aufrubr, Re-
volution, Militar- oder Zivilputsch, Auf-
stand, Blockaden, Behorden und Re-
gierungsanordnungen, Streiks, Aus-
sperrung.

Tritt ein solches Ereignis Hoherer Ge-
walt ein, so ist der davon betroffene
Vertragspartner verpflichtet, den an-
deren Vertragspartner unverzuglich,
spatestens innerhalb von 14 Tagen
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nach Kenntnis in Textform Uber den
Eintritt des Ereignisses und die Folgen
seiner Leistungsbeeintrachtigung zu
informieren.

pollmer siemers ist in diesem Fall be-
rechtigt, seine Liefertermine und -fris-
ten je nach Umfang und Dauer des Er-
eignisses Hoherer Gewalt und seiner
Folgen zu verlangern, ohne dass dem
Kunden ein Rucktrittsrecht vom Ver-
trag oder ein Schadensersatzan-
spruch zu gewahren ist. Flr den Zeit-
raum der berechtigten Verlangerung
der Liefertermin und -fristen gerat pol-
Imer siemers nicht in Verzug.

Beide Parteien sind verpflichtet, alles
in ihrer Macht stehende und Zumut-
bare zur Schadensminderung zu un-
ternehmen.

Soweit die Unterbrechung durch ein
Ereignis Hoherer Gewalt langer als 6
Monate andauert, ist pollmer siemers
zur ganzlichen oder teilweisen Kundi-
gung des Vertrages berechtigt, ohne
dass der Kunde daraus Ersatzanspri-
che ableiten kann.

Monitoring

pollmer siemers bietet mit einer IT-Mo-
nitoringvereinbarung die Durchfiih-
rung der nachstehend aufgefiihrten
Leistungen:

- Uberwachung der physikalischen
Server auf Erreichbarkeit

- Uberwachung der Festplattenkapa-
zitaten

- Uberwachung der Eventlogs der
Server

- Uberwachung der Serverhardware

- Uberwachung von Komponenten per
SNMP. Komponenten sind z.B.
NAS Speichersysteme, Netzwerk
Switche, ebenfalls ist auch eine
Temperaturiiberwachung fir Raume
nach Vereinbarung moglich

- Monatliche Uberwachungsberichte

Durch eine Uberwachung der Infra-
struktur und der Einsatz der Monito-
ringsoftware sowie installierten Senso-
ren werden permanent und regelma-
Rig die Zustandsinformationen der
Uberwachten Gerate an ein Rechen-
zentrum gesendet, in dem dann alle
Messdaten und Prifungen ausgewer-
tet werden. Im Falle einer drohenden
Fehlfunktion oder Stérung erfolgen so-
fortige Alarmierungen an pollmer sie-
mers sowie per E-Mail oder, wenn ge-
wiinscht, auch per SMS an benannte
Techniker oder auch benannte Perso-
nen des Kunden.

Die Monitoringvereinbarung bezieht
sich ausschlielich auf die vorbe-
nannte Uberwachung nicht auf etwa-
ige Datensicherungsmafinahmen.

Der Einsatz der Monitoringsoftware
wird durch pollmer siemers so erfol-
gen, dass die Datensicherheit und der
Datenfluss im Kommunikationsnetz
des Kunden nicht nachteilig beein-
trachtigt werden. Gefahrden vom Kun-
den installierte Programme, Skripte
und Ahnliches den Betrieb des Kom-
munikationsnetzes des Kunden oder
die Sicherheit und Integritédt anderer
Gerate, so kann pollmer siemers die
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Anbindung des IT-Systems an das
Kommunikationsnetz und das Re-
chenzentrum ganz oder teilweise mit
sofortiger Wirkung voriibergehend ein-
stellen. Um eine Uberwachung sicher-
stellen zu kénnen, ist der Kunde ver-
pflichtet eine ausreichende Internet-
verbindung zur Verfligung zu stellen.
Der Status der Verbindung wird eben-
falls im Monitoring iberwacht.

Update-Service

Der vereinbarte Update-Service soll
die dem Kunden Uberlassenen Pro-
gramme auf den jeweils neuesten von
polimer siemers freigegebenen Stand
bringen und Fehler, die polimer sie-
mers bekannt sind, dem Hersteller zur
entsprechenden Bearbeitung melden
bzw. umgehen, um so einen sinnvollen
+Workaround“ zu ermdglichen. Hierzu
erhalt der Kunde die vom Hersteller
weiterentwickelten Programmversio-
nen der jeweiligen Software-Pakete
und der Module, die Gegenstand die-
ser Vereinbarung sind. pollmer sie-
mers bringt hierzu die unter Vertrag
stehenden Softwaremodule des Kun-
den entweder durch Ergénzungsliefe-
rungen oder durch Bereitstellen der
Neuerungen auf den neuesten freige-
gebenen Stand:

- sog. Patches zum Bugfixing (Pro-
grammfehler)

- Servicepacks zur erweiterten Fehler-
beseitigung

- Updates, d.h. verbesserte Pro-
grammversionen der Lizenzsoftware
- sog. Minor-Releases

- Upgrades, d.h. weiterentwickelte
Programmversionen der Lizenzsoft-
ware - sog. Major-Releases

- Updates, d.h. verbesserte Versionen
der Lizenzsoftware, wird pollmer sie-
mers dem Kunden auf einem geeig-
neten Datentrager einschlieRlich der
dazugehorigen Dokumentation kos-
tenlos Uberlassen.

Upgrades, d.h. weiterentwickelte Ver-
sionen der Lizenzsoftware, wird der
polimer siemers dem Kunden nebst
Dokumentation zum Preis der jeweils
glltigen Verkaufs-Preisliste von poll-
mer siemers Uberlassen.

Die Installation der im Rahmen dieses
Vertrages gelieferten Software und die
Pflege von Erweiterungen, Erganzun-
gen, Schnittstellen, Scripting oder
sonstigen Weiterentwicklungen, die
seitens pollmer siemers oder des Kun-
den vorgenommen wurden, sind nicht
Gegenstand dieses Vertrages, soweit
nicht explizit schriftlich anders verein-
bart, und bediirfen einer gesonderten
Vereinbarung. Bei Inanspruchnahme
durch pollmer siemers erfolgt eine ge-
sonderte Berechnung auf der Basis
der aktuellen Preisliste von pollmer
siemers.

Die Software-Aktualisierungen werden
ausschlieRlich fir Software erbracht,
fur die eine entsprechende Softwareli-
zenz bei pollmer siemers rechtmaRig
erworben wurde. Durch den Update-
Service erwirbt der Kunde gleichzeitig
die Nutzungsrechte derjenigen Soft-
ware und Module, die ihm in Erflillung
der Leistungen uberlassen werden.
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Zur Leistung ist pollmer siemers nur
dann verpflichtet, wenn der Kunde die
jeweils neueste und freigegebene
Fassung der Software und Module so-
wie die jeweils freigegebene und fir
die konkrete Konstellation und Sys-
temumgebung empfohlene Fassung
erforderlicher systemnaher Software
einsetzt.

Pflegeleistungen

Die vereinbarte Pflege wird nach den
allgemein anerkannten Regeln der
Technik erbracht und so, dass sie sich
am Interesse der Gesamtheit der Nut-
zer orientiert.

polimer siemers Ubernimmt bei Ver-
einbarung der Pflege die Fehlerbesei-
tigung fir die Vertragsgegenstande.
Die Leistungen werden nur in Bezug
auf die zuletzt an den Kunden Uiberge-
benen oder eingesetzten Version er-
bracht. pollmer siemers hat Fehler in-
nerhalb einer angemessenen Frist in-
nerhalb der Servicezeit zu beseitigen.
Etwaige feste Reaktionszeiten (SLA)
gelten nur bei ausdricklicher Verein-
barung. Auftretende Fehler sind durch
den Kunden in fir pollmer siemers
moglichst nachvollziehbarer Weise zu
dokumentieren und in Textform oder
per angebotener Hotline oder Not-
Handy mitzuteilen.

Die Pflege wird nur fur die im Vertrag
genannten Produkte geleistet. Pro-
dukte Dritter sind nicht Gegenstand
dieser Vereinbarung, selbst wenn sie
gemeinsam mit den Produkten von
pollmer siemers ausgeliefert worden
sind.

Erganzend gilt, dass pollmer siemers
nicht verpflichtet ist, Serviceleistungen
fir Komponenten des IT-Systems zu
erbringen, soweit diese von einem
Herstellersupport abhangen und der
Hersteller diesen Support nicht mehr
allgemein anbietet.

pollmer siemers erbringt die Fehlerbe-
seitigung nach seiner Wahl vor Ort
oder per Fernwartung bzw. durch Neu-
lieferung oder Reparatur. polimer sie-
mers ist berechtigt, MaRnahmen zur
Fehlerbeseitigung geman Ziffer 11 zu
nutzen. Bei einer notwendigen vor Ort
Leistung wird ein separater Auftrag
zwischen den Parteien vereinbart.

Wahrend der Fehlerbeseitigung kann
polimer siemers verlangen, dass der
Kunde im Bedarfsfall einen kompeten-
ten Mitarbeiter zur Seite stellt, der Aus-
kunft Gber das Gesamtsystem bei dem
Kunden und die Verwendung der Ver-
tragssoftware sowie den geltend ge-
machten Fehler geben kann und Test-
laufe durchfiihren kann.

Die Pflege per Fernwartung umfasst
nicht:

- Beseitigung von Stérungen, die nur
vor Ort behoben werden kénnen,

- Lieferung, Installation und Aus-
tausch von Neu- / Zusatzeinrichtun-
gen, Programmen und Zubehor,

- Uberpriifung oder Installation von
Drittprogrammen,  Datenabfragen,
Formularanpassungen, Reports,
Schnellanderungen, Serverkonfigu-
ration oder Systemadministration,
Schulungen und Einweisungen,
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- Umstellung und Standortwechsel so-
wie die deswegen erforderliche Her-
stellung der technischen Betriebsbe-
reitschaft,

- Schulungen, Update- und Upgrade-
Service.

Derartige Leistungen erbringt pollmer
siemers im Rahmen seiner betriebli-
chen Méglichkeiten gegen gesonder-
tes Entgelt auf der Basis der aktuellen
Preisliste.

Fernwartung

Um IT-Probleme aus der Ferne schnell
I6sen zu koénnen, bietet pollmer sie-
mers eine Fernwartungslésung an. Bei
Vereinbarung Uber einen Remote-Zu-
gang ist der Kunde flr die Ermogli-
chung des Zugangs verantwortlich
und tragt die Verbindungskosten. Der
Remote-Zugriff erfolgt regelmagig in-
nerhalb der Servicezeit. Der Kunde er-
laubt unbeaufsichtigte, protokollierte
angemessene Fernzugriffe, soweit
keine anderweitige Vereinbarung be-
steht.

Fernzugriff bedeutet, dass ein Techni-
ker von pollmer siemers Uber eine In-
ternetverbindung Zugriff auf die Ge-
rate des Kunden nimmt. Dazu wird
eine Fernzugriffssoftware verwendet,
mit welcher eine Maus- und Tastatur-
steuerung der aktuell angemeldeten
Benutzersitzung erfolgt. Dabei wird
der Bildschirminhalt an das Techniker-
gerat Ubertragen. Weiterhin ist ein Zu-
griff auf Systemebene wie bspw. Sys-
temregistrierung, Dateisystem,
Dienste und Kommandozeile im Hin-
tergrund méglich, ohne den Benutzer
zu storen.

Der Kunde wird die fir die Fernwar-
tungsarbeiten erforderlichen Software-
lizenzen beschaffen und pollmer sie-
mers kostenlos zur Verfligung stellen.

Der Fernzugriff ist in jedem Falle kos-
tenpflichtig, sofern er nicht ausdriick-
lich in der Leistungsbeschreibung ent-
halten ist und wird nach der aktuellen
Service-Preisliste bzw. dem Angebot
abgerechnet bzw. gegen bestehende
Vereinbarungen wie bspw. Projektver-
trage, Servicevertrage oder Managed
Service Pakete verrechnet.

Sollte eine Problemlésung durch Re-
mote-Zugriff nicht mdglich sein, weil
der Zugriff von dem Kunden nicht si-
chergestellt werden konnte, so erfolgt
im Notfall nach Wahl von pollmer sie-
mers ein erforderlicher Vor-Ort-Ein-
satz im Rahmen einer gesonderten
Vergltungsabrechnung.

Telefon Hotline

Sofern vereinbart stellt pollmer sie-
mers eine Telefon Hotline fur Bera-
tungsleistungen in der Servicezeit (§5)
zur Verfigung. AufRerhalb der Service-
zeit wird dem Kunden eine Nothandy-
Nummer fir die Call-Annahme bereit-
gestellt.

pollmer siemers wird softwarebezo-
gene Fragen von Seiten des Kunden
im Rahmen der Supportleistungen,
wenn maoglich, sofort beantworten. Ist
eine weitergehende Recherche erfor-
derlich, kann pollmer siemers diese
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Recherche durchfiihren und die Fra-
gen dann in angemessener Zeit
schriftlich oder mandlich beantworten.
Eine Problemlésung ist jedoch nicht
geschuldet, ebenso wenig eine allge-
meine Einweisung oder Schulung in
der Anwendung der unterstitzten Pro-
dukte.

Etwaige offenen, moderierten F/A-Sit-
zungen werden protokolliert und kén-
nen dem Kunden zur Verfligung ge-
stellt werden.

Datenschutz

Bei der Wartung von Datenverarbei-
tungsanlagen im Auftrag (Fernwar-
tung), sofern ein Zugriff auf personen-
bezogene Daten nicht ausgeschlos-
sen werden kann, ist der Kunde fiir die
Einhaltung der datenschutzgesetzli-
chen Vorschriften verantwortlich. Er
hat sich von der Einhaltung der ge-
troffenen technischen und organisato-
rischen MaRnahmen bei pollmer sie-
mers zu Uberzeugen. Wenn und so-
weit pollmer siemers als Auftragsver-
arbeiter fur den Kunden tatig wird, gel-
ten die Allgemeinen Bedingungen zur
Auftragsverarbeitung (Ziffer I.) von
polimer siemers.

Der Kunde ist fur die regelmaRige Si-
cherung seiner Daten verantwortlich
und hat alle technischen und organisa-
torischen MaRnahmen selbst zu tref-
fen, die erforderlich sind, Datenschutz
und Datensicherheit zu gewahrleisten.
polimer siemers weist darauf hin, dass
eine Datensicherung insbesondere
vor jeder Support- oder Wartungs-
bzw. FernwartungsmalRnahme (z.B.
vor dem Andern, Anpassen oder Er-
setzen einer Programmversion) erfor-
derlich ist. Der Kunde wird unverzig-
lich nach jeder wesentlichen Hard- und
Softwareanderung, Installation, Man-
gelbeseitigungsarbeiten, Wartungsar-
beiten oder sonstigen Eingriffen von
polimer siemers am EDV-System eine
Uberpriifung selbst durchfiihren und
dokumentieren oder beauftragen, ob
die Funktionsfahigkeit der Datensiche-
rung (Prifung der gesicherten Daten
auf Vollstandigkeit und Wiederherstell-
barkeit) noch gegeben ist und das Er-
gebnis schriftlich festhalten.

Der Kunde tragt dafir Sorge, dass
eine zuverlassige, zeitnahe und um-
fassende Datenroutine die Datensi-
cherung gewahrleistet wird und bei
Datenverlust samtliche Mdoglichkeiten
der Datenrekonstruktion nutzen.

Vertragsdauer und -beendigung

Der Vertrag tritt mit beiderseitiger Be-
statigung der individuellen Bestellung
in Kraft.

Wird Uber das Vermdgen des Kunden
das Insolvenzverfahren erdffnet bzw.
fur den Fall, dass ein Insolvenzantrag
bei dem zusténdigen Gericht gestellt
wird oder beim Kunden die Zahlungs-
unfahigkeit droht, so kann pollmer sie-
mers nach ihrer Wahl von etwaig ge-
schlossenen Vertragen zurlcktreten
bzw. Leistungen einstellen.

Sofern zwischen den Vertragsparteien
ein Dauerschuldverhéltnis vereinbart
ist, gilt dies zunachst fiir ein Jahr (12
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Monate). Es verlangert sich jeweils um
ein weiteres Jahr, wenn dies nicht un-
ter Einhaltung einer Frist von drei Mo-
naten vor Ablauf vom Kunden oder
von pollmer siemers gekundigt wird,
sofern keine anderweitigen Kindi-
gungsregelungen getroffen wurden.

Sofern der Kunde zu einem bestehen-
den Lizenzvertrag weitere Lizenzen
nachfordert, werden diese anteilig in
den Hauptvertrag integriert und die
Laufzeit des Hauptvertrages wird ent-
sprechend der weiteren Lizenzen an-
gepasst.

Das Recht beider Parteien zur auRer-
ordentlichen Kiindigung aus wichti-
gem Grund bleibt unberihrt.

Jede Kiindigung bedarf der Textform.

Mit Vertragsbeendigung bzw. bei un-
glltigem Vertrag wird der Kunde die
Nutzung von Vertragsprodukten im
Rahmen von Mietleistungen einstellen
und samtliche bei ihm vorhandenen li-
zenzierten Produkte und Kopien hier-
von vernichten und pollmer siemers
dies auf Anfrage bestatigen.

Schlussbestimmungen

Miindliche Nebenabreden bestehen
nicht. Anderungen und Abweichungen
von dieser Vereinbarung bedurfen der
Textform. Dies gilt auch fiir eine Ab-
weichung vom Erfordernis der Text-
form.

Der Kunde verpflichtet sich, fir die
Dauer des Vertrages und die sich an-
schlieBenden zwolf Monate Mitarbei-
ter der pollmer siemers nicht aktiv ab-
zuwerben oder abwerben zu lassen.

Fir alle Anspriiche aus oder im Zu-
sammenhang mit dieser Vereinbarung
gilt ausschlieBlich deutsches Recht
unter Ausschluss des UN-Kaufrechts.

Erflllungsort fir alle Verbindlichkeiten
sowie ausschlieRlicher Gerichtsstand
fur alle aus oder im Zusammenhang
mit dieser Vereinbarung etwa entste-
henden Rechtsstreitigkeiten ist der
Sitz von pollmer siemers.

Vertragssprache ist deutsch. Bei ver-
schiedenen Sprachfassungen ist allein
der deutsche Text dieser Bedingun-
gen malRgeblich.

pollmer siemers
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Il. Vereinbarung zur Auftragsdatenverarbeitung
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Praambel

Die nachfolgende Vereinbarung zur
Auftragsverarbeitung dient als Grund-
lage zur Erflllung der datenschutz-
rechtlichen Vorschriften nach der EU-
Datenschutzgrundverordnung (nach-
folgend DS-GVO) und des Bundesda-
tenschutzgesetzes in der seit dem
25.05.2018 giiltigen Fassung (nach-
folgend BDSG) zwischen pollmer sie-
mers als Auftragnehmer und dem
Kunden als Auftraggeber.

Gegenstand und Dauer der Verein-
barung

Der Gegenstand des Auftrages ergibt
sich aus dem Hauptleistungsvertrag.
Soweit in diesem Vertrag keine Son-
derregelungen enthalten sind, gelten
die Bestimmungen des Hauptvertrags.
Im Fall von Widerspriichen zwischen
diesem Vertrag und Regelungen aus
sonstigen Vereinbarungen, insbeson-
dere aus dem Hauptvertrag, gehen die
Regelungen aus diesem Vertrag vor.

Gegenstand des Auftrags zum Daten-
umgang ist, soweit nicht anders im
Hauptvertrag vereinbart, die Durch-
fuhrung folgender Aufgaben durch pol-
Imer siemers:

- Wartung der IT-Umgebung
- Erweiterung der IT-Umgebung

- Fehlerbehebung in der IT-Umge-
bung

- Fernwartung der IT-Umgebung
- Monitoring der IT-Umgebung

- Dokumentation von administrativen
Kennwortern

- Verwaltung der Benutzeraccounts

- Einrichtung und Installation einer
Software as a Service Lésung

- Soweit keine Installation auf Servern
von pollmer siemers erfolgt: Hosting

- Wartung und Pflege der Software
- Support

polimer siemers verarbeitet im Rah-
men des Auftrages personenbezo-
gene Daten fiir den Kunden im Sinne
von Art. 4 Nr. 2 und Art. 28 DS-GVO
nur auf der Grundlage dieses Vertra-
ges.

Die vertraglich vereinbarte Dienstleis-
tung wird ausschlie3lich in einem Mit-
gliedsstaat der Europaischen Union
oder in einem Vertragsstaat des Ab-
kommens Uber den Européischen
Wirtschaftsraum erbracht. Jede Verla-
gerung der Dienstleistung oder von
Teilarbeiten dazu in ein Drittland be-
darf der vorherigen Zustimmung des
Kunden und darf nur erfolgen, wenn
die besonderen Voraussetzungen der
Art. 44 ff. DS-GVO erfillt sind (z. B.
Angemessenheitsbeschluss der Kom-
mission,  Standarddatenschutzklau-
seln, genehmigte Verhaltensregeln).

Dauer des Auftrags

Die Laufzeit und Kindigung dieses
Vertrags richten sich nach den Bestim-
mungen zur Laufzeit und Kiindigung
des Hauptvertrags. Eine Kiindigung
des Hauptvertrags bewirkt automa-
tisch auch eine Kuindigung dieses Ver-
trags. Eine isolierte ordentliche
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Kuindigung dieses Vertrags ist ausge-
schlossen. Das Recht zur auferor-
dentlichen Kindigung bleibt unbe-
rahrt.

Art und Zweck der Verarbeitung, Art
der personenbezogenen Daten so-
wie Kategorien betroffener Perso-
nen

Die Art und der Zweck der Vereinba-
rung, die Art der personenbezogenen
Daten sowie die Kategorien betroffe-
ner Personen ergeben sich aus dem
Leistungsverzeichnis des Hauptvertra-
ges (sofern vorliegend und verein-
bart).

RegelmaRig und soweit nicht anders
vereinbart werden folgende Datenar-
ten durch pollmer siemers im Rahmen
der Auftragsverarbeitung verarbeitet:

Personenstammdaten, Kommunikati-
onsdaten (z. B. Telefon, E-Mail), Ver-
tragsstammdaten (Vertragsbezie-
hung, Produkt- bzw. Vertragsinte-
resse), Kundenhistorie, Vertrags- und
Zahlungsdaten, Daten zu Benutzerac-
counts sowie alle Datenarten, die der
Auftraggeber verarbeitet.

Die Kategorien der durch die Verarbei-
tung betroffenen Personen sind in der
Regel und soweit nicht anders im
Hauptvertrag spezifiziert:

Kunden, Ansprechpartner, Interessen-
ten, Beschéaftigte des Auftraggebers,
Lieferanten, Interessenten und Kun-
den des Auftraggebers sowie alle Da-
tenarten, die der Auftraggeber verar-
beitet.

Rechte und Pflichten sowie Wei-
sungsbefugnisse des Kunden

Fir die Beurteilung der Zulassigkeit
der Verarbeitung gemaf Art. 6 Abs. 1
DS-GVO sowie fir die Wahrung der
Rechte der betroffenen Personen
nach den Art. 12 bis 22 DS-GVO ist al-
lein der Kunde verantwortlich. Gleich-
wohl ist pollmer siemers verpflichtet,
alle solche Anfragen, sofern sie er-
kennbar ausschlieRlich an den Kun-
den gerichtet sind, unverzuglich an
diesen weiterzuleiten.

Anderungen des Verarbeitungsgegen-
standes und Verfahrensanderungen
sind gemeinsam zwischen dem Kun-
den und pollmer siemers abzustim-
men und schriftlich oder in einem do-
kumentierten elektronischen Format
festzulegen.

Der Kunde erteilt alle Auftrage, Teil-
auftrdge und Weisungen in der Regel
schriftlich oder in einem dokumentier-
ten elektronischen Format. Mindliche
Weisungen sind unverziglich schrift-
lich oder in einem dokumentierten
elektronischen Format zu bestatigen.

Der Kunde ist berechtigt, sich - wie un-
ter Nr. 6 festgelegt - vor Beginn der
Verarbeitung und sodann regelmaRig
in angemessener Weise von der Ein-
haltung der bei pollmer siemers ge-
troffenen technischen und organisato-
rischen MaRRnahmen sowie der in die-
sem Vertrag festgelegten Verpflichtun-
gen zu Uberzeugen.

Der Kunde informiert pollmer siemers
unverzuglich, wenn er Fehler oder
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UnregelmaRigkeiten bei der Prifung
der Auftragsergebnisse feststellt.

Der Kunde ist verpflichtet, alle im Rah-
men des Vertragsverhaltnisses er-
langten Kenntnisse von Geschaftsge-
heimnissen und Datensicherheits-
mafnahmen von pollmer siemers ver-
traulich zu behandeln. Diese Verpflich-
tung bleibt auch nach Beendigung die-
ses Vertrages bestehen.

Die weisungsberechtigten Personen
samt Kontaktdaten des Kunden sind
polimer siemers mit Beauftragung mit-
zuteilen. Dabei ist vom Kunden sicher-
zustellen, dass dieser eine Erreichbar-
keit im Notfall von 24 Stunden ermég-
licht. Bei einem Wechsel oder einer
langerfristigen Verhinderung der An-
sprechpartner sind pollmer siemers
unverziglich und grundsatzlich schrift-
lich oder elektronisch die Nachfolger
bzw. die Vertreter mitzuteilen.

Die Weisungen sind vom Kunden fiir
ihre Geltungsdauer und anschlieRend
noch fiir drei volle Kalenderjahre auf-
zubewahren.

Der Kunde und pollmer siemers arbei-
ten auf Anfrage mit der Aufsichtsbe-
hérde bei der Erfillung ihrer Aufgaben
zusammen. Verlangt der Kunde in sol-
chen Fallen Unterstiitzung aufgrund
von Umstanden, die der pollmer sie-
mers nicht zu vertreten hat, so kann
polimer siemers den dadurch ausge-
lI6sten Aufwand in Rechnung stellen.

polimer siemers wird unverziiglich
durch den Kunden informiert Uber
Kontrollhandlungen und MaRnahmen
der Aufsichtsbehdrde, soweit sie sich
auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behorde
im Rahmen eines Ordnungswidrig-
keits- oder Strafverfahrens in Bezug
auf die Verarbeitung personenbezoge-
ner Daten bei der Auftragsverarbei-
tung beim Kunden ermittelt.

Pflichten von pollmer siemers

polimer siemers verarbeitet personen-
bezogene Daten ausschlief3lich im
Rahmen der getroffenen Vereinbarun-
gen und nach Weisungen des Kunden,
sofern er nicht zu einer anderen Verar-
beitung durch das Recht der Union
oder der Mitgliedstaaten, dem der Auf-
tragsverarbeiter unterliegt, hierzu ver-
pflichtet ist (z. B. Ermittlungen von
Strafverfolgungs- oder Staatsschutz-
behdrden); in einem solchen Fall teilt
der Auftragsverarbeiter dem Verant-
wortlichen diese rechtlichen Anforde-
rungen vor der Verarbeitung mit, so-
fern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet (Art.
28 Abs. 3 Satz 2 lit. a DS-GVO).

pollmer siemers verwendet die zur
Verarbeitung liberlassenen personen-
bezogenen Daten flr keine anderen,
insbesondere nicht fiir eigene Zwecke.

pollmer siemers gewahrleistet, dass
die fir den Kunden verarbeiteten Da-
ten von sonstigen Datenbesténden lo-
gisch getrennt werden. Die Datentra-
ger, die vom Kunden stammen bzw.
fir den Kunden genutzt werden, wer-
den besonders gekennzeichnet. Ein-
gang und Ausgang sowie die laufende
Verwendung werden dokumentiert.
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Bei der Erfillung der Rechte der be-
troffenen Personen nach Art. 12 bis 22
DS-GVO durch den Kunden, an der
Erstellung der Verzeichnisse von Ver-
arbeitungstatigkeiten sowie bei erfor-
derlichen Datenschutz-Folgeabschat-
zungen des Kunden, hat pollmer sie-
mers im notwendigen Umfang mitzu-
wirken und den Kunden - soweit mog-
lich - angemessen zu unterstiitzen
(Art. 28 Abs. 3 Satz 2 lit. e und f DS-
GVO).

polimer siemers wird den Kunden un-
verziglich darauf aufmerksam ma-
chen, wenn eine vom Kunden erteilte
Weisung seiner Meinung nach gegen
gesetzliche Vorschriften verstoft (Art.
28 Abs. 3 Satz 3 DS-GVO). pollmer
siemers ist berechtigt, die Durchfih-
rung der entsprechenden Weisung so-
lange auszusetzen, bis sie durch den
Verantwortlichen beim Kunden nach
Uberpriifung bestatigt oder geandert
wird.

polimer siemers hat personenbezo-
gene Daten aus dem Auftragsverhalt-
nis zu berichtigen, zu I6schen oder de-
ren Verarbeitung einzuschranken,
wenn der Kunde dies mittels einer
Weisung verlangt und berechtigte In-
teressen von pollmer siemers dem
nicht entgegenstehen.

Auskinfte Uber personenbezogene
Daten aus dem Auftragsverhaltnis an
Dritte oder den Betroffenen darf poll-
mer siemers nur nach vorheriger Wei-
sung oder Zustimmung durch den
Kunden erteilen.

pollmer siemers erklart sich damit ein-
verstanden, dass der Kunde - nach
Terminvereinbarung, im Rahmen der
Uiblichen Geschéftszeiten ohne Sto-
rung des Betriebsablaufs- und unter
strikter Geheimhaltung von Betriebs-
und Geschaftsgeheimnissen von poll-
mer siemers - berechtigt ist, die Ein-
haltung der Vorschriften Gber Daten-
schutz und Datensicherheit sowie der
vertraglichen Vereinbarungen im an-
gemessenen und erforderlichen Um-
fang selbst oder durch vom Kunden
beauftragte Dritte zu kontrollieren, ins-
besondere durch die Einholung von
Auskiinften und die Einsichtnahme in
die gespeicherten Daten und die Da-
tenverarbeitungsprogramme  sowie
durch Uberpriifungen und Inspektio-
nen vor Ort (Art. 28 Abs. 3 Satz 2 lit. h
DS-GVO).

polimer siemers ist berechtigt, nach ei-
genem Ermessen unter Beriicksichti-
gung der gesetzlichen Verpflichtungen
des Kunden, Informationen nicht zu of-
fenbaren, die sensibel im Hinblick auf
die Geschéfte von pollmer siemers
sind oder wenn pollmer siemers durch
deren Offenbarung gegen gesetzliche
oder andere vertragliche Regelungen
verstoBen wiirde. Der Kunde ist nicht
berechtigt, Zugang zu Daten oder In-
formationen Uber andere Kunden von
pollmer siemers, zu Informationen hin-
sichtlich Kosten zu Qualitatspriifungs-
und Vertrags-Managementberichten
sowie zu samtlichen anderen vertrau-
lichen Daten von pollmer siemers, die
nicht unmittelbar relevant fur die ver-
einbarten Kontrollzwecke sind, zu er-
halten.

6.10

6.11

6.12

6.13

6.14

6.15

Der Kunde stimmt den Termin einver-
nehmlich mit pollmer siemers ab und
informiert diesen rechtzeitig (in der Re-
gel mindestens einen Monat vorher)
Uber alle mit der Durchfihrung der
Kontrolle zusammenhangenden Um-
stande.

Beauftragt der Kunde einen Dritten mit
der Durchfihrung der Kontrolle, hat
der Kunde den Dritten schriftlich
ebenso zu verpflichten, wie auch der
Kunde gegenlber pollmer siemers
verpflichtet ist. Zudem muss sich der
Dritte auf Verschwiegenheit und Ge-
heimhaltung gegenuber pollmer sie-
mers verpflichten, es sei denn, dass
der Dritte einer beruflichen Verschwie-
genheitsverpflichtung unterliegt. Ver-
pflichtet sich der Dritte nicht zur Ver-
schwiegenheit und Geheimhaltung ge-
genuber pollmer siemers, so kann pol-
Imer siemers die Uberpriifung durch
den Dritten ablehnen.

Beabsichtigt der Kunde die Kontrolle
durch einen Dritten durchfihren zu
lassen, so teilt er dies pollmer siemers
unter Berlicksichtigung der vereinbar-
ten Frist (6.10) mit und identifiziert den
Dritten in hinreichendem MaRe. poll-
mer siemers hat das Recht den Dritten
abzulehnen, sofern dessen Einsatz
negative Auswirkungen auf den Ge-
schaftsbetrieb haben kénnte, die tber
den Zeitraum der bloRen Vor-Ort-Kon-
trolle hinausgeht. Dies ist u.a. dann
der Fall, wenn der Dritte ein Konkur-
rent von pollmer siemers ist oder Kon-
kurrenten von pollmer siemers betreut
und nicht gesetzlich zur Geheimhal-
tung verpflichtet ist, er bereits Opfer
von Whistleblowing oder dem Verrat
von Geschaftsgeheimnissen gewor-
den ist, oder selbst Whistleblowing be-
trieben oder Geschéaftsgeheimnisse
verraten hat oder, wenn der Dritte
durch lokale Gesetze zur Weitergabe
der bei der Kontrolle erlangten Infor-
mationen verpflichtet ware oder zu be-
firchten ist, dass er selbst ohne
Rechtsgrundlage zur Weitergabe der
Daten aufgrund anderer Umstande
dazu gezwungen werden kénnte. poll-
mer siemers kann Ersatz der Kosten
fur den durch eine Vor-Ort-Kontrolle
verursachten Aufwand verlangen.

Der Nachweis von MaRnahmen zur
Erfillung der Pflichten aus Art. 28 DS-
GVO kann auch erfolgen durch:

- die Einhaltung genehmigter Verhal-
tensregeln gemaf Art. 40 DS-GVO

- die Zertifizierung nach einem geneh-
migten Zertifizierungsverfahren
gem. Art 42 DS-GVO,

aktuelle Testate Berichte oder Be-
richtsausziige unabhangiger Instan-
zen (z.B. Wirtschaftsprufer, Revi-
sion, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutz-
auditoren, Qualitatsauditoren) oder

eine geeignete Zertifizierung durch
IT- Sicherheits- oder Datenschutzau-
dit z.B. nach ISO 27001 — (,Pri-
fungsberichts”) erbracht werden.

pollmer siemers ist verpflichtet, soweit
erforderlich, bei diesen Kontrollen un-
terstiitzend mitzuwirken.

pollmer siemers bestatigt, dass ihm

die fur die Auftragsverarbeitung ein-
schlagigen datenschutzrechtlichen
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Vorschriften der DS-GVO bekannt
sind.

pollmer siemers gewahrleistet, dass er
die bei der Durchfiihrung der Arbeiten
beschéftigten Mitarbeiter vor Auf-
nahme der Tatigkeit mit den fir sie
mafRgebenden Bestimmungen des
Datenschutzes vertraut macht und fur
die Zeit ihrer Tatigkeit, wie auch nach
Beendigung des Beschaftigungsver-
haltnisses, in geeigneter Weise zur
Verschwiegenheit verpflichtet (Art. 28
Abs. 3 Satz 2 lit. b und Art. 29 DS-
GVO).

pollmer siemers berwacht die Einhal-
tung der datenschutzrechtlichen Vor-
schriften in seinem Betrieb. Ein Beauf-
tragte(r) fur den Datenschutz des Auf-
tragnehmers ist mangels gesetzlicher
Erfordernis nicht benannt.

Mitteilungspflichten von pollmer
siemers bei Stérungen der Verar-
beitung und bei Verletzungen des
Schutzes personenbezogener Da-
ten

polimer siemers teilt dem Kunden un-
verzlglich Stérungen, VerstoRRe durch
polimer siemers oder der bei ihm be-
schaftigten Personen sowie gegen da-
tenschutzrechtliche ~ Bestimmungen
oder die im Auftrag getroffenen Festle-
gungen sowie den Verdacht auf Da-
tenschutzverletzungen oder Unregel-
maRigkeiten bei der Verarbeitung per-
sonenbezogener Daten mit. Dies gilt
vor allem auch im Hinblick auf eventu-
elle Melde- und Benachrichtigungs-
pflichten des Kunden nach Art. 33 und
Art. 34 DS-GVO.

pollmer siemers gewahrleistet, den
Kunden erforderlichenfalls bei seinen
Pflichten nach Art. 32 und 36 DS-GVO
angemessen zu unterstltzen (Art. 28
Abs. 3 Satz 2 lit. f DS-GVO). Meldun-
gen nach Art. 33 oder 34 DS-GVO fiir
den Kunden darf polimer siemers nur
nach vorheriger Weisung dieses Ver-
trages durchfiihren.

Fir Unterstutzungsleistungen, die
nicht in der Leistungsbeschreibung
enthalten oder auf ein Fehlverhalten
des Kunden zuriickzufiihren sind,
kann pollmer siemers eine Verglitung
beanspruchen.

Unterauftragsverhaltnisse mit Sub-
unternehmern (Art. 28 Abs. 3 Satz 2
lit. d DS-GVO)

Als  Unterauftragsverhéltnisse  im
Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die
sich unmittelbar auf die Erbringung der
Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die polimer
siemers z.B. als Telekommunikations-
leistungen, Post-/Transportdienstleis-
tungen, Wartung und Benutzerservice
oder die Entsorgung von Datentragern
sowie sonstige Malinahmen zur Si-
cherstellung der Vertraulichkeit, Ver-
fligbarkeit, Integritét und Belastbarkeit
der Hard- und Software von Datenver-
arbeitungsanlagen in Anspruch nimmt.

Die vertraglich vereinbarten Leistun-
gen bzw. die beschriebenen Teilleis-
tungen werden unter Hinzunahme der
auf Anfrage genannten Unterauf-
tragsverarbeiter  durchgefiihrt.  Mit
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deren Beauftragung erklart sich der
Kunde einverstanden. Der Kunde er-
teilt pollmer siemers hiermit eine allge-
meine, schriftiche Genehmigung, an-
dere gleichwertige Auftragsverarbeiter
im Rahmen dieses Auftrags in An-
spruch nehmen zu kénnen.

Der Kunde hat jederzeit die Moglich-
keit, die aktuellen von pollmer sie-
mers einbezogenen Auftragsverarbei-
ter bei pollmer siemers anzufragen.
pollmer siemers informiert den Kun-
den dann Uber die Auftragsverarbeiter
und der Kunde erhalt die Moglichkeit,
innerhalb von zwei Wochen ab Erhalt
dieser Information schriftlich unter
Darlegung der Griinde gegen ihm be-
kannt gewordene Anderungen Ein-
spruch zu erheben.

pollimer siemers verpflichtet sich, die
besonderen Vorgaben des Art. 44 ff.
DS-GVO einzuhalten.

Bei einem Einspruch hat polimer sie-
mers die Wahl, einen anderen Unter-
auftragnehmer auszuwahlen, die Ver-
arbeitung selbst durchzufiihren, oder
den Hauptvertrag inklusive dieses
Vertrages mit zweiwdchiger Frist zum
Ende eines Monats zu kiindigen.

Wahlt pollmer siemers einen neuen
Unterauftragnehmer aufgrund des
Einspruchs, so teilt er diesen dem
Kunden unverziglich mit. Eventuelle
Mehrkosten durch den Einsatz eines
anderen Unterauftragsverarbeiters
tragt der Kunde. Das Einspruchsrecht
des Kunden gilt auch fiir erneut vor-
geschlagene Unterauftragsverarbei-
ter.

pollmer siemers hat im Falle einer Be-
auftragung von anderen Auftragsver-
arbeitern, im Rahmen der hier verein-
barten Auftragsverarbeitung vertrag-
lich sicherzustellen, dass die verein-
barten Datenschutzpflichten zwischen
dem Kunden und pollmer siemers
gem. Art. 28 Abs. 4 DS-GVO auch
entsprechend gegenulber den ande-
ren Unterauftragsverarbeitern gelten.

Technische und organisatorische
MaBnahmen nach Art. 32 DS-GVO
(Art. 28 Abs. 3 Satz 2 lit. c DS-GVO)

Es wird fur die konkrete Auftragsverar-
beitung ein dem Risiko firr die Rechte
und Freiheiten der von der Verarbei-
tung betroffenen natirlichen Personen
angemessenes Schutzniveau gewéahr-
leistet.

Dazu werden die Schutzziele von Art.
32 Abs. 1 DS-GVO, wie Vertraulich-
keit, Integritat und Verfligbarkeit der
Systeme und Dienste sowie deren Be-
lastbarkeit in Bezug auf Art, Umfang,
Umstande und Zweck der Verarbei-
tungen derart berucksichtigt, dass
durch geeignete technische und orga-
nisatorische AbhilfemalRnahmen das
Risiko auf Dauer eingedammt wird.

Die beschriebenen technischen und
organisatorischen MalRnahmen zum
Datenschutz und zur Datensicherheit
in Anlage 2 stellt die Auswahl der tech-
nischen und organisatorischen MaR-
nahmen passend zum ermittelten Ri-
siko unter Berlcksichtigung der
Schutzziele nach Stand der Technik
detailliert und unter besonderer Be-
rcksichtigung der eingesetzten IT-
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Systeme und Verarbeitungsprozesse
bei polimer siemers dar.

pollmer siemers hat regelmaRig und
bei gegebenem Anlass eine Uberprii-
fung, Bewertung und Evaluation der
Wirksamkeit der technischen und or-
ganisatorischen MaRnahmen zur Ge-
wahrleistung der Sicherheit der Verar-
beitung durchzufiihren (Art. 32 Abs. 1
lit. d DS-GVO).

Die MaRRnahmen bei polimer siemers
kénnen im Laufe des Auftragsverhalt-
nisses der technischen und organisa-
torischen Weiterentwicklung ange-
passt werden, dlrfen aber die verein-
barten Standards nicht unterschreiten.

Verpflichtungen von polimer sie-
mers nach Beendigung des Auf-
trags, Art. 28 Abs. 3 Satz 2 lit. g DS-
GVO

Nach Abschluss der vertraglichen Ar-
beiten hat pollmer siemers samtliche
in seinen Besitz sowie an Subunter-
nehmen gelangte Daten, Unterlagen
und erstellte Verarbeitungs- oder Nut-
zungsergebnisse, die im Zusammen-
hang mit dem Auftragsverhaltnis ste-
hen, dem Kunden auszuhandigen
oder nach vorheriger Abstimmung zu
vernichten.

Dokumentationen, die dem Nachweis
der auftrags- und ordnungsgemafien
Datenverarbeitung dienen, sind durch
pollmer siemers entsprechend der je-
weiligen Aufbewahrungsfristen Uber
das Vertragsende hinaus aufzube-
wahren. Er kann sie zu seiner Entlas-
tung bei Vertragsende dem Kunden
Ubergeben.

Haftung

Fir den Ersatz von Schéaden, die ein
Betroffener wegen einer nach den Da-
tenschutzgesetzen unzulassigen Da-
tenverarbeitung oder -nutzung im
Rahmen der Auftragsverarbeitung er-
leidet, istim Innenverhaltnis zu pollmer
siemers alleine der Kunde gegenuber
dem Betroffenen verantwortlich, so-
weit nicht polimer siemers oder ein Un-
terauftragnehmer oder Mitarbeiter von
pollmer siemers gegen seinef/ihre
Pflichten aus Gesetz oder aus diesem
Vertrag bzw. dem Hauptvertrag ver-
stoRen haben.

Die Vertragspartner stellen sich je-
weils von der Haftung frei, wenn ein
Vertragspartner nachweist, dass er in
keinerlei Hinsicht fir den Umstand,
durch den der Schaden bei einem Be-
troffenen eingetreten ist, verantwort-
lich ist.

pollimer siemers ist zum Zwecke der
Enthaftung gem. Art. 82 Abs. 3 DS-
GVO dazu befugt, Details zu Weisun-
gen des Kunden und zur erfolgten Da-
tenverarbeitung offenzulegen. Der
Kunde ist dazu verpflichtet, pollmer
siemers bestmdglich zu unterstitzen,
damit sich pollmer siemers gegenuber
dem Dritten nach Art. 82 Abs. 3 DS-
GVO enthaften kann.

Sofern gegen pollmer siemers ein
BuRgeld aufgrund des VerstolRes ge-
gen eine datenschutzrechtliche Ver-
pflichtung, die ausschlieRlich den
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Kunden trifft, verhangt wird, hat der
Kunde pollmer siemers freizustellen.

Sonstiges

Fir Nebenabreden ist grundsatzlich
die Schriftform oder ein dokumentier-
tes elektronisches Format erforderlich.

Sollte eine Bestimmung dieser Verein-
barung unwirksam sein oder werden,
so wird dadurch die Giultigkeit dieser
Vereinbarung im Ubrigen nicht be-
rihrt. Die Vertragspartner werden in
einem solchen Fall die unwirksame
Bestimmung durch eine gesetzeskon-
forme Regelung ersetzen.
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Technische und organisatorische MaBnahmen nach der DS-GVO

1. Vertraulichkeit (Artikel 32 Abs. 1 lit. b) DS-GVO)

a) Zutrittskontrolle: Kein unbefugter Zutritt zu Datenverarbeitungsanlagen

Technische MaRnahmen

Alarmanlage

Chipkarten— /Transponder—Schlie3system
Lichtschranken / Bewegungsmelder
Manuelles SchlieRsystem

b) Zugangskontrolle: Keine unbefugte Systembenutzung

Technische MaRnahmen Organisatorische MaBnahmen

Authentifikation mit Benutzer—Passwort Benutzerberechtigungsmanagement
Zwei—Faktor—Authentifizierung Erstellen von Benutzerprofilen

Einsatz von Firewalls Definierte Passwortregeln

Einsatz von VPN—Technologie Sorgfaltige Auswahl von Reinigungspersonal
Einsatz von Anti-Viren—Software

c) Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des Systems

Technische MaBRnahmen

Organisatorische MaBnahmen

Einsatz von Aktenvernichtern Anzahl der Administratoren auf das “Notwendigste” reduzieren
N . .. Einsatz von Dienstleistern zur Akten— und Datenvernichtung (nach
Ordnungsgemafe Vernichtung von Datentragern (DIN 66399) Méglichkeit mit Zertifikat)
Protokollierung der Vernichtung von Daten Erstellen eines Berechtigungskonzepts
Protokollierung von Zugriffen auf Anwendungen, insbesondere . ..
bei der Eingabe, Anderung und Léschung von Daten Passwortmanagement, inkl. Lange und Wechsel
Sichere Aufbewahrung von Datentragern
Verwaltung der Benutzerrechte durch Systemadministratoren

d) Trennungskontrolle: Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden

Technische MaBRnahmen

Organisatorische MaBnahmen

Trennung von Produktiv— und Testsystem El:?]tgellung eines Berechtigungskonzepts zwecks Mandantentren-
Festlegung von Datenbankrechten
Logische Mandantentrennung (softwareseitig)
Versehen der Datensatze mit Zweckattributen/Datenfeldern

e) Pseudonymisierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO):
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zuséatzlicher Informationen nicht mehr einer spe-

zifischen betroffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden und entspre-
chende technischen und organisatorischen Malnahmen unterliegen.

Technische MaBnahmen

Verfremdung von identifizierenden Merkmalen durch Eigen—
oder Fremdsoftware




pollmer siemers

Systemhaus fir den Mittelstand

2. Integritat, Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

a) Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Ubertragung oder Transport

Technische MaBnahmen

Einrichtung von VPN-Tunneln

Elektronische Signatur

b) Eingabekontrolle:

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind, z.B.:
Protokollierung, Dokumentenmanagement.

Technische MaRnahmen Organisatorische MafBnahmen

Protokollierung der Eingabe, Anderung und Léschung von Da- Nachvollziehbarkeit der Eingabe, Anderung und Léschung von Da-
ten ten durch individuelle Benutzernamen (nicht Benutzergruppen)
Vergabe von Rechten zur Eingabe, Anderung und Léschung von
Daten auf Basis eines Berechtigungskonzepts

c) Verfiigbarkeitskontrolle und rasche Wiederherstellbarkeit (Artikel 32 Abs. 1 lit. c) DS-GVO):
Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust und Vorkehrungen, um maoglichst schnell die Daten wiederherzustellen

Technische MaRnahmen Organisatorische MaRnahmen

Feuerldschgerite in Serverriumen gl:]ftg:tvahrung von Datensicherung an einem sicheren, ausgelager-
Feuer— und Rauchmeldeanlagen Backup— & Recoverykonzept

g:.f\?é?r;ﬂ% légerwachung von Temperatur und Feuchtigkeit in Testen von Datenwiederherstellung

Klimaanlage in Serverrdumen

Unterbrechungsfreie Stromversorgung (USV)

3. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Artikel 32 Abs. 1 lit. d) DS-GVO; Artikel 25 Abs. 1 DS-GVO)

a) Datenschutz—-Management

Organisatorische MaBnahmen

Benennung eines Datenschutzbeauftragten

Datenschutzkonzept

b) Datenschutzfreundliche Voreinstellungen und Datenschutz durch Technikgestaltung (Art. 25 Abs. 2 DS-GVO)

Technische MaBnahmen

Minimierung von Pflichtfeldern

Beschrankung der Angaben und weiteren Verwendung auf das
notwendige MaRy




4. Auftragskontrolle: Auftragsverarbeitung im Sinne von Art. 28 DS-GVO

pollmer siemers

Systemhaus fir den Mittelstand

Organisatorische MaRnahmen

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (ins-

besondere hinsichtlich Datensicherheit)
Abschluss von Vertragen zur Auftragsverarbeitung unter Beruck-
sichtigung aller gesetzlichen Anforderungen gemaf Art. 28 DS-

GVvVO

B




